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NASTROJ PRO RiZENi A HODNOCENI RIZIK

ICZ Risk*Guide vam pomuze zpracovat a fidit vSechny procesni naleZitosti kybernetické
bezpecnosti. V aplikaci najdete vie potfebné pro analyzu rizik dle vyhlasky o kybernetické
bezpeénosti, normy 1S0 27002, NIS2 a fizeni i dalSich oblasti rizik.

ICZ Risk*Guide je univerzalni modularni nastroj pro bezpapirové fizeni hodnoceni vSech rizik organizace, nejen
rizik spojenych s informacemi a informacnimi systémy. S ICZ Risk*Guide nabizime i dalsi sluzby v oblasti analyzy
a hodnoceni rizik bezpecnosti IT. Samoziejmosti je odborné poradenstvi a servis.
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[ 1CZ RISK*GUIDE RESI LEGISLATIVNI POZADAVKY: |
ICZ RISK*GUIDE

JE PRIPRAVENY V
MODIFIKACICH SPECIALNE
PRO:

KYBE: Vyhlaska ¢.82/201/ Sb. o kybernetické bezpecnosti, Zakon ¢.
181/2014 Sb. o kybernetické bezpecnosti

Mésta, obce amaléorganizace
® Splnéni predpist kybernetické

NIS2: Smérnice evropského parlamentu a rady (EU) 2022/2555 ze dne
14. prosince 2022 o opatfenich k zajisténi vysoké spolecné Grovné

kybernetické bezpecnosti v Unii a o zméné narizeni (EU) ¢. 910/2014 a
smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148

1S027002: CSN ENISO/IEC 27002, Informacnitechnologie - Bezpe¢nostni
techniky - Soubor postupd pro opatreni bezpec¢nosti informaci

e Zakon o finan¢ni kontrole (Zakon ¢. 320/2001 Sh.) a metodiky fizeni rizik ve verejné
spravé (MF CR)

® Projektova metodika Prince2 a IPMA

e Podklad pro audity

ICZ Risk*Guide je plné v souladu s platnymi legislativnimi normami a smérnicemi
NUKIB, i v budoucnu bude aktualizovan podle novych Gprav a dal$ich nafizent.

[ ETAPY PROCESU: |

bezpecnosti, ochrana bezpecnos-
ti méstskych IT systémd.

® Koordinace bezpecénostnich opa-
treni na krajské Grovni a pfi spravé
kritickych infrastruktur.

® Ochrana dat a prevence kyber-
netickych Gtoka.

Velké organizace

® Spravarizikvramcikomplexnich
organizacnich struktur.

ICZ Risk*Guide je nastroj pro spravu celé agendy fizeni rizik, modelovani a hodnoceni aktiv ve vasi organizaci. Nastroj pokryva

vSechny etapy procesu:

e Vyb&r metodiky na zikladé sezndmeni se s vasi organizaci a legislativnimi poZadavky

e Mapovani aktiv
e Analyza rizik/identifikace hrozeb
e Analyzy a hodnoceni rizik

e Bezpecnostni opatfeni pro sniZeni rizik a minimalizaci dopadu potencilnich hrozeb na aktiva

e Napravna opatfeni - vybér nejvhodnéjsiho opatfeni a evidence jeho plnéni

e Vystupy z analyzy a hodnocent rizik. Pokryti rizik opatfenimi, Prohladeni o aplikovatelnosti, Plan zvladant rizik
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v CEM VAM ICZ RISK*GUIDE POMUZE: [CZ

e Splnit legislativni pozadavky (ISO/VKB, NIS2)

e Zajistit podklady pro audity NUKIB (dokumenty, reporty)

e Modelovat aktiva (primarni, podpirna aktiva, moznost sdruzovani aktiv)

e Hodnotit rizika spojena s kybernetickou bezpec¢nosti

e Vlybrat bezpecnostni opatreni pro snizZeni rizik

e Evidovat napravna opatreni, kontrolovat jejich plnéni, ukladat a sdilet komentare

e Minimalizovat dopady potencionalnich hrozeb

e Hodnotit rizika rliznych oblasti v ramci organizace

e Zrychlit procesy hodnoceni adekvatnich rizik (exporty, importy, katalogy, kontextova napovéda)
e Exportovat reporty v grafické podobé

e Zajistit fizeni rizik i v ramci rozsahlé organizacni struktury (multitenantnost, riizné jazyky)
e Ridit role a pFistupy, integrace s Active Directory

® Zajistit audit log

[ MODULARNI RESENI: ]

Modularni platforma nabizi moznost rozsifovani podle aktualnich potreb organizace. Soucasti nastroje 1CZ Risk*Guide jsou

moduly: Metodika, Bezpeénostni opatreni, Analyza a hodnoceni rizik.

Dalsi volitelné moduly pro rozsireni prace s dalSimi riziky:

e Modul Model aktiv (hodnoceni aktiv a vytvareni vazeb mezi nimi)

e Modul Napravna opatreni (sledovani napravnych opatfeni ve vazbé na bezpecnostni opatreni v rdmci Fizeni rizik kyber-
netické bezpeénosti)

e Modul Finanéni rizika (fizeni rizik podle zdkona o finanéni kontrole)

e Modul Projektova rizika (fizeni rizik v rdmci pfipravy a realizace projektt)

e Integrace na ICZ e-spis® a ICZ e-spis LITE®

e Integrace na dalsi IT systémy (individualni fesenti)

Doporucena kombinace pro mésta, obce a malé organizace pro zajisténi shody s platnou legislativou v oblasti KYBE/NIS2 je
ICZ Risk*Guide s moduly: ® Metodika @ Analyza a hodnoceni rizik ® Bezpecnostni opatreni @ Napravna opatreni ® Model aktiv.
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Ukazka prostredi: 1-Zobrazeni pro administratora, 2 - Prehled rizik, 3 - Model aktiv

ICZ Risk*Guide |ze implementovat podle potreby zakaznika dvéma zplsoby:

e Cloud - cloudova sluzba provozovana v zabezpeceném datovém centru Skupiny ICZ. V ramci sluzby usetrite investice do HW
a SW pro provoz aplikace. Sluzba obsahuje provoz v DC ICZ, maintenance a podporu aplikace.

® On-premise - zprovoznéniv prostredivasi organizace. V navaznosti naimplementaci nabizime sluzby maintenance a podpory
aplikace. V ramci maintenance zajistujeme vZdy aktualni verze v souladu s legislativou.

[ DEMOVERZE | [ KONTAKT |
Mate zajem o nezévazné vyzkouseni nastroje ICZ Risk*Guide? SkupinaICZa.s. Na hfebenech111718/10
Napiste nam e-mail, vice informaci na webu: 140 00 Praha 4 CR

TEL: +420222 27111

_ E-MAIL: riskguide@i.cz, marketing@i.cz
WEB:

WWW.iczgroup.cz
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