- Jihomoravsky kraj a fizeni rizik
iICZ nejen v oblasti kybernetické bezpecnosti

B | D Pripadova studie: Implementace a vyuZiti aplikace ICZ Risk*Guide

[1.0voD ]

Krajsky urad Jihomoravského kraje vzhledem ke svym povinnostem a cilim musi zpracovavat analyzu rizik
v oblasti kybernetické bezpecnosti. Stavajici postup za vyuziti sofistikované tabulky v EXCELu prestal
vyhovovat a vystupy nebyly lidsky zpracovatelné, ani neposkytovaly optimalni vychozi bod pro planovani
a nasazeni bezpecnostnich opatreni.

Pro zefektivnéni celé agendy se ufad rozhodl vyuzit nastroje ICZ Risk*Guide, ktery spliuje platnou
legislativu, pokryva cely Zivotni cyklus analyzy rizik a umoziuje Urfadu vyznamné zvySovat svou Uroven
kybernetické bezpecnosti.

Projekt implementace aplikace ICZ Risk*Guide se postupné vyvijel aZ do soucasné podoby. Klicové kroky
v procesu zahrnovaly:

e Dodavka aplikace ICZ Risk*Guide: Zahrnovala zakladni modul pro hodnoceni a analyzy rizik,
metodiky hodnoceni, bezpecnostni opatreni, modul Napravnych opatfeni a modul Model aktiv
zamérenych na kybernetickou bezpecnost podle legislativnich pozadavkd.

¢ Implementace metodiky podle specifikaci Ufadu, integraci s Active Directory (AD), nastaveni roli
a pristupl, a dodavku Katalogu bezpecnostnich opatreni.

e Rozsiteni o dalSi moduly: Byly implementovany moduly Projektova rizika (pro fizeni rizik dle IPMA
a Prince2) a FP (pro fizeni rizik organizace dle Zdkona o finanéni kontrole ¢. 320/2001 Sh. a
metodiky verejné spravy).

e Podpora pfi nasazeni: Skoleni klicovych uZivatell, podpora pfi importu dat a provozu aplikace
véetné poskytovani SW maintenance.

[ 2. PRINOSY PRO UZIVATELE |

e Zlepseni procesu:

o EfektivnéjSi analyza rizik: Opakované analyzy rizik jsou nyni usnadnény snadnym
importem pfedchozich analyz.

o Katalog bezpecnostnich opatifeni: Poskytuje doporueni a usnadriuje praci diky
preddefinovanym opatfenim.

o Konsolidace dat: V3echny analyzy a hodnoceni rizik jsou centralizovédny v jedné aplikaci,
coz umoznuje snadné sdileni pfistupll a opravnéni.

o Jednoduché generovani dokumentli: Potfebné dokumenty pro zprdvy o analyze a
hodnoceni rizik Ize generovat jedinym kliknutim.

o Snadny export grafi pro NUKIB: Inherentni a zbytkova rizika Ize snadno exportovat do
pozadovanych formatd.
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o Uspora ¢asu:
o Automatizace procesu a zrychleni operaci pfineslo vyraznou Usporu ¢asu v kazdodennich
¢innostech.

e Zvyseni efektivity:
o Implementace vedla k vyraznému zlepSeni efektivity prace, zejména v oblasti spravy a
analyzy rizik, v pfipravé na audity i pfi sledovani postupu pti implementaci navrhovanych
bezpecnostnich opatreni.

[ 3. KONKRETNi VYHODY PROJEKTU ]

o Kvalitnéjsi data:
o Centralizace dat: VSechna data jsou uloZena na jednom misté, coz usnadfiuje jejich spravu
a sledovani zmén prostfednictvim logu.
o Rizeni pfistupli: Pristupy Ize Fidit podle roli nebo individualné pro konkrétni osoby.

e Bezpecnost:
o Soulad s legislativou: Analyzy a hodnoceni rizik jsou provadény v souladu s platnymi
zakony a vyhlaskami.
o Auditni logy a notifikace: Aplikace obsahuje funkce pro auditovani a notifikace, které
mohou byt zpracovavany v externim nastroji.

[ 4. SPOLUPRACE S DODAVATELEM |

e Komunikace:
o Kvalita komunikace s dodavatelem byla na profesiondlni Urovni, komunikace probihala
elektronicky a online.

Profesionalni pristup:
o Dodavatel reagoval rychle a vécné na vSechny poZadavky a bez odkladu vykonaval
dohodnuté zmény.

DodrzZeni termina:
o Projekt byl dokoncen v souladu se stanovenym ¢asovym planem, vSechny terminy byly
realné nastaveny a dodrzeny.

Kvalita dodavky:
o Finalni produkt splnil vSdechna ocekavani, kvalita dodavky byla vyborna a ndasledny vyvoj
produktu ICZ Risk*Guide reflektoval identifikované potfeby na nové funkcionality.
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[ 5. ZKUSENOSTI Z IMPLEMENTACE ]

¢ Proces implementace:
o Implementace probihala postupné a moduldrné. Prioritou bylo efektivni hodnoceni a

analyza rizik dle ZoKB a vyhlasek o kybernetické bezpecnosti, véetné revize metodiky
hodnoceni.

o Redeni je pripraveno jako multitenantni pro vyuziti nejen pro Krajsky Gfad, ale i pro
organizace jim fizené.

o Propojeni s AD a nastaveni opravnéni podle roli byly vyfeseny v rdmci prvniho nasazeni,
stejné jako provoz v cloudu dodavatele, coz usettilo Krajskému ufadu naklady na poftizeni
a udrzbu hardwaru.

« Skoleni a podpora:
o Skoleni a podpora od ICZ byly na vysoké urovni, aplikace obsahuje i kontextovou
napovédu. Uréeni pracovnici Gfadu dnes se systémem rutinné pracuji s maximalni znalosti,
kterou predavaji dalsim koleglim.

o Reseni problém(i:
o Pocatecni problémy byly bez odkladu vyreSeny, a to vietné doplnéni Gradem
vyzadovanych funkcionalit. Provoz z cloudu vyrobce s vysokym SLA predstavuje vyhodu
z pohledu nulové starosti o provozni platformu.
o Tym ICZ prokazal vysoké kompetence i pfi importu stavajicich dat a nasledné pfi pripravé
podklad@ pro prvni audit NUKIB.

[ 6. ZAVER ]

e Celkové zhodnoceni:

o Projekt a implementace aplikace ICZ Risk*Guide byly pfinosem pro zpracovdani analyz a
hodnoceni rizik dle legislativnich poZzadavkl. Modularni feSeni umoZznuje snadné rozsireni
na dalsi oblasti, véetné hodnoceni rizik dle vyhlasek Ministerstva financi a projektovych
rizik.

o Centralizace dat a pfistupli v jednom nastroji znamena konec excelovskych tabulek, coz
zjednodusuje spravu a zvysuje efektivitu.

Cloudové feseni zarucuje vidy aktualni verzi aplikace, bez potfeby spravovat hardware.
Podpora od ICZ byla vyborna jak béhem implementace, tak v provozu.

e Doporuceni:
o Spolupraci s ICZ bychom doporucili diky jejich spolehlivosti, rychlosti implementace a
odbornym znalostem, které pfindseji do projektu.

¢ Budouci kroky:
o Planujeme rozsifit vyuziti aplikace ICZ Risk*Guide do nemocnic a dalSich organizaci v ramci
kraje, diky multitenantni funkcionalité ICZ Risk*Guide.
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