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MICROSOFT ACTIVE
DIRECTORY

SPRAVA SIETE SVYUZITIM ADRESAROVYCH SLUZIEB

TAK, AKO SA SVET INFORMACNYCH TECHNOLOGII NEUSTALE MENI,
MUSIA SPRAVCOVIA ICT RYCHLO REAGOVAT NA NOVE POZIADAVKY.
ADRESAROVE SLUZBY MICROSOFT ACTIVE DIRECTORY SUNASTROJOM,
KTORY IMTO UMOZNI. J

Poziadavky na spravcu ICT nikdy neboli vyssie. Tlak pracovat efektivnejsie, znizit
naklady a zvysit produktivitu zamestnancov vedie spravcov ICT k hladaniu rieseni
velmi narocnych problémov. . . 0 .
Centralna sprava pouzivatelskych kont
. a informacii o pouzivateloch

[ SPRAVA IDENTITY ]

Organizacie vyuzivaju stale viac aplikacii a informadnych systémoyv, ale ako ich pocet
rastie, vzrasta aj pocet identit, ktoré treba spravovat a zamestnanci musia pouzivat.
Stym je spojena potreba zjednotit pouzivatelské identity v aplikaciach ainformacnych
systémoch s jednym centralnym miestom pre ich administraciu vratane spravy
autorizacnych dat na riadenie pristupu pouzivatelov k pocitacom a sietovym sluzbam.

Sprava skupin a ich ¢lenov

Jednotna autentizacia a autorizacia
pouzivatelov pri pristupe k sietovym
sluzbdm

Zjednotenie konfiguracie pocitacov
v sieti, ich zabezpecenia
a nainstalovanych aplikacii

[ SPRAVA POCITACOV ]

Okrem toho stoja spravcovia ICT pred Ulohou spravovat pocitace v sieti, vykonavat
pozadované zmenyvich konfiguracii, inStalovat nové programové vybavenie a zaroven
tym musia zaistit bezpecnost pocitacov a prevadzkovanych aplikacii a informacnych
systémov.

[ MICROSOFT ACTIVE DIRECTORY ]
Navrh a implementacia sluzby Microsoft Active Directory vam moéze pomoct:
Pre celU organizaciu zaviest jednotnuy adresarovu sluzbu poskytujicu autentizacné a autorizacné sluzby.
Implementovat dostupny infrastruktiru doménovych radicov Active Directory, ktora splfia potreby kontinuity sluzieb organizacie.

Migrovat na jednotnyU adresarovy sluzbu Microsoft Active Directory spolocne s konsolidaciou a zabezpecenim prevadzkového
prostredia ICT.

Zaviest centralnu spravu zivotného cyklu pocitacov a pouzivatelského desktopu pomocou skupinovych politik a tym znizit naklady
na spravu stanic a zvysit jej efektivitu.
Prinosom je znizZenie zlozZitosti pocitacovej siete, zjednodusenie jej spravy a zefektivnenie integracie novych technoldgii, ¢o vedie k nizsim
celkovym nakladom, vyssej produktivite a vyssej agilite.
Existujucu implementaciu adresarovej sluzby Microsoft Active Directory je mozné konsolidovat tak, aby efektivnejsie reagovala
na potreby organizacie, ktoré sa vyvinuli odvtedy, ¢o bola adresarova sluzba Microsoft Active Directory nasadena.

[ KONSOLIDACIA ACTIVE DIRECTORY ]
Vyuzivame svoje dlhoroc¢né skisenosti s prevadzkou sluzby Active Directory v rozsiahlych sietach na jej efektivne vyuzitie:

Zabezpecenie adresarovej sluzby Active Directory, operacnych systémov Microsoft Windows a dalSich produktov firmy Microsoft
podla metodiky Microsoft Security Compliance Manager.

Navrh robustnej geografickej topolégie doménovych radicov a spolahlivej replikacie Active Directory.

Navrh efektivnej organizacnej Struktury Active Directory a delegacie administratorskych opravneni.

Sprava zivotného cyklu stanic a pouzivatelského desktopu pomocou skupinovych politik.

Integracia infrastrukturnych sietovych sluzieb (DNS, DHCP, WINS, NTP, LDAP, Kerberos) v heterogénnych sietach.

Jednotna platforma a autentizdcia a autorizacia pouzivatelov a integracia Single Sign-On do aplikacii a informacnych systémov.
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[ZABEZPECENIE DOMENY ACTIVE DIRECTORY ]

NarusSenie bezpecnosti Active Directory a operacnych systémov
Microsoft Windows moze viest k nefunkénosti pocitacovej siete
a k uniku informacii. Preto sme vyvinuli metodiku Déveryhodna
vypoctova zakladna®, ktora slizi na zabezpeclenie adresarovej
sluzby a pocitacov s operacnym systémom Microsoft Windows
a sluzieb na nich beziacich.

Zabezpedenie sluzby Active Directory vychadza z metodiky
Microsoft Compliance Security Manager a je realizované pomocou
skupinovych politik:
DVZ Domain Policy — zakladné bezpecnostné konfiguracie
vsetkych poditacov a sluzieb v doméne Active Directory

DVZ Domain Controllers Policy — bezpec¢nostné konfiguracie
doménovych radic¢ov

DVZ Windows Server Policy — bezpecnostné konfiguracie
aplikacnych serverov

DVZ Windows Workstation Policy — bezpecnostné konfiguracie
stanic
Tieto skupinové politiky su spolocné pre poditace s operacnymi
systémami Microsoft Windows 2000 a novsimi.

[ EFEKTIVNA ORGANIZACNA STRUKTURA]

Objektyvadresarovejsluzbe Active Directory je mozné rozélenitdo
organizacnej StruktUry podla mnohych hladisk a potrieb aplikacii,
ktoré ich vyuzivaju. Efektivny navrh organizacnej Struktury musi
zaistit tak poziadavky aplikacii a informacnych systémov, ako
poziadavky na prevadzku a spravu samotnej adresarovej sluzby
Active Directory.

[INTEGRACIAACLOUD]

Novou oblastou je integracia informacnych systémov
s informacnymi systémami inych organizacii a presun casti
alebo celého ICT organizacie do cloudu. V tejto oblasti je najma
dolezité zaistit vyuzitie zjednotenych identit, a to pomocou ich
synchronizacie alebo s vyuzitim centralnej adresarovej sluzby.
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[INTEGRACIA INFRASTRUKTURNYCH SLUZIEB ]

Doménové radiCe Active Directory sU schopné poskytovat
vSetky infrastrukturne sietové sluzby, ako je DNS, DHCP, WINS,
NTP, LDAP a Kerberos, ktoré potrebuje sluzba Active Directory
pre svoju funkciu. V heterogénnych sietach su casto tieto sluzby
poskytované Cciastocne alebo plne na inych platformach a je
nutné vykonat ich integraciu — rozhodnUt, na akej platforme
aserveroch budu zaistované jednotlivé sluzby a ako bude upravena
konfiguracia pocitacov a dalSich sietovych zariadeni, aby tieto
sluzby boli schopné vyuzivat.

[JEDNOTNA AUTENTIZACIA AAUTORIZACIA]

Vyuzitie Active Directory ako jednotnej platformy na autentizaciu
a autorizaciu pouzivatelov protokolmi LDAP, NTLM, Kerberos, NIS
aRadiusvyrazneznizuje naroky naspravu pouzivatelskychidentitv
prevadzkovanych aplikaciach a informacnych systémoch. Protokol
Kerberos navyse umozriuje Single Sign-On prihlasenie pouzivatela
do sietovych sluZieb. Sluzba Active Directory Federation Services
umoznuje integrovat Active Directory s informacnymi systémami
prevadzkovanymi na internete.

[ SPRAVA STANIC A POUZIVATELSKEHO DESKTOPU ]

Jednotna instalacia operacného systému Windows pomocou
sluzby Windows Deployment Services a instalacia aplikacii
a sprava pouzivatelského desktopu pomocou skupinovych politik
umoziuju efektivne spravovat aplikacie a riadit pouzivatelské
prostredie. S vyuzitim cestovnych profilov je mozné zrusit zavislost
pouzivatela od konkrétneho poditaca a spolahlivo zalohovat
vsetky pouzivatelské Udaje.

[ ROBUSTNA GEOGRAFICKATOPOLOGIA]

Spravne rozmiestnenie doménovych radiov Active Directory
do jednotlivych lokalit a konfiguracia replikacnej topoldgie
umoznuju vytvorit spolahlivd adresarovu sluzbu podporujicu
Business Continuity Management prevadzkovanych informacnych
systémov.
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